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» Descripcion
Este curso estd disefiado para empresas y profesionales interesados en fortalecer la ciberseguridad de
su entorno con herramientas gratuitas y précticas de bajo costo. A través de las sesiones, los

participantes aprenderdn a aplicar conceptos de seguridad, implementar estrategias de confianza cero
y automatizar tareas clave para proteger sus sistemas, redes y datos.

» Justificacion

La ciberseguridad es un aspecto critico en cualquier organizacion, pero los costos de implementacion
pueden ser un desafio, especialmente para pequefas y medianas empresas. Este curso ofrece una
solucioén préctica y asequible para implementar una ciberseguridad robusta, enfocdndose en métodos
de bajo costo que maximizan los recursos existentes.

» Objetivo general

Capacitar a los participantes para mejorar la seguridad de sus entornos tecnolégicos mediante la
aplicacién de principios de confianza cero, herramientas de MFA, control de acceso y técnicas de
proteccion sin requerir grandes inversiones.

» Contenido

Fundamentos de Ciberseguridad con Recursos Limitados (2 hrs)

e Introducciéon a amenazas, vectores de ataque y principios de ciberseguridad.

Principios de Confianza Cero (Zero Trust) (2 hrs)
e Fundamentos de Zero Trust y cdmo aplicarlo con recursos existentes.

Politicas de Contrasefias y Control de Acceso (2 hrs)

e Implementacion de politicas de contrasefias robustas y control de acceso minimo.
* Mejores prdacticas de control de acceso y autenticacion en equipos de trabajo.

Configuracién Basica de MFA sin Costos (2 hrs)

* Implementacioén de MFA en sistemas criticos sin inversion adicional.

Unidad 4

e Evaluacién de los riesgos y amenazas comunes para empresas con poco presupuesto.

e Implementacion de estrategias como el principio de menor privilegio y segmentacion de red.

e Introduccién a herramientas de MFA gratuitas, como Google Authenticator y Microsoft Authenticator.
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Unidad 7

Unidad 8

Unidad 9

Unidad 10

Endurecimiento de Sistemas Operativos (Hardening) (2 hrs)

e Pasos para proteger sistemas Windows y Linux con configuraciones de hardening.
¢ Uso de herramientas y configuraciones integradas en el sistema para incrementar la seguridad.
e Lista de verificacién de hardening y recomendaciones

Herramientas de Seguridad Gratuitas para Escaneo de Vulnerabilidades (2 hrs)
e Introduccién a escdneres de vulnerabilidades gratuitos como OpenVAS y Nmap.
e Configuracidn bdsica y uso de estas herramientas para identificar puntos débiles en la red.
e Interpretacién de resultados y acciones recomendadas.

Seguridad en Redes Internas sin Equipos Costoso (2 hrs)

e Segmentacién de red y configuracion de firewalls para aplicar Zero Trust.

e Implementacion de segmentacién de red y reglas de firewall usando recursos gratuitos.
e Configuracién de firewalls bdsicos y uso de cortafuegos en routersy switches.

* Creacion de reglas de red para proteger datos criticos.

Proteccién contra Malware y Phishing (2 hrs)
e Uso de antivirus gratuitos y buenas prdcticas para prevenir infecciones de malware.
* |dentificacion y prevencién de ataques de phishing en entornos empresariales.
* Ejercicio de simulacién de ataques de phishing para concienciar al personal.

Copias de Seguridad y Recuperacién de Datos (2 hrs)

e Estrategias de respaldo y restauraciéon de datos usando herramientas comunitarias
e Automatizacién de copias de seguridad prdctica de recuperacion de datos como parte
de un plan de respuesta ante incidentes.

Monitorizacién y Registro de Actividades sin Licencias (2 hrs)

e Uso de herramientas de cédigo abierto para monitorizacion bdsica de actividades,
como Graylog o ELK Stack.
e Configuracién de auditorias de seguridad en sistemas criticos.



» Docente

INQ.
Carlos Montes

» Sintesis curricular

e Especialista en tecnologia de la informacién innovador y comprometido con mds de 20 afios de
experiencia diversa que abarca soporte de Tl, administracién de sistemas y gestion de redes.

® Reconocido por liderar proyectos técnicos que impulsan mejoras de eficiencia y rendimiento, brindar
un soporte excepcional al usuario e implementar soluciones de Tl sélidas adaptadas a las
necesidades de la organizacion.

e Entusiasmado por utilizar mi amplia experiencia para contribuir de manera significativa a las
empresas, asegurando operaciones tecnolégicas fluidas en entornos dinédmicos.

» Metodologia a aplicar

El curso es 100% prdctico y se desarrolla mediante talleres aplicados a cada tema, con demostraciones
en vivo y ejercicios que permiten implementar los conceptos aprendidos en tiempo real. La
metodologia combina una breve explicaciéon tedrica seguida de actividades prdécticas. Los
participantes recibir@n orientacion para aplicar estos conocimientos en sus propios entornos
empresariales, enfatizando el uso de recursos accesibles y de bajo costo.

» Evaluacion

La evaluacion del curso se basard en la participacién activa en los talleres. Se valorard la creatividad,
la aplicabilidad en el contexto académico y la capacidad de integrar lo aprendido a lo largo del curso.

Recursos

Hardware: Computadora portdtil o de escritorio con acceso a internet y sistema operativo
windows/Linux. Software: Herramientas de MFA gratuitas (Google Authenticator,

PrivacyIDEA), escéneres de vulnerabilidades (OpenVAS, Nmap), configuraciones de firewall
bdsicas. Material de Apoyo: Documentacion sobre hardening de sistemas, talleres del curso,
maquinas virtuales, entre otros recursos digitales.

Modalidad Duracién Inicio del curso

. . ° mnbbeien
Presencial 20 hrs. Febrero 2025
A )

Viernes de 15:00 a 19:00
Sabados (2 dias) de 09 a 13:00 y 14:00 a 18:00 con almuerzo incluido
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